
Подростки в сети: 

методика обнаружения методика обнаружения 

потенциальных угроз 

Подростки в сети: 

методика обнаружения методика обнаружения 

потенциальных угроз 



Важно обратить внимание на:

Количество аккаунтов у подростка. Зачастую подростки,

пяти аккаунтов

Адрес аккаунта. Отметим, что адрес аккаунта можно

мироощущения. Зачастую подростки, находящиеся в

названии своего аккаунта как «смерть», «ангел

суицидальных игр, лидеров агрессивных движений и др

Важно обратить внимание на:

подростки, находящиеся в «группе риска» имеют от

можно трансформировать в зависимости от собственного

в «группе риска» используют такие наименования

одиночества/зла/смерти/горя», имена персонажей

др.



Имя аккаунта. Вместо реальных данных подростки

субкультур и движений, специфическую символику

также возможно использование японских иероглифов

Аватар. В случае с аватаром потенциальную опасность

сигной (альбомным листком с именем); использование

персонажей; изображение подростка, стоящего на

оружием; размещение изображений лидеров различных

Лиса, Эрика Харисса и др.).Лиса, Эрика Харисса и др.).

подростки используют имена лидеров различные молодежных

символику (Тян, Рейх, Лис, Харисс, Клиболд, Суицид, Нож

иероглифов или арабской вязи).

опасность представляют: фотоизображение подростка

использование депрессивной стилистики; изображение анимэ

высоте (крыша, край пропасти); фотографии людей

различных молодежных субкультур и движений (Филипп



География. Зачастую подростки,

заполняют данную графу либо указывают

Германию, Канаду.

Группы, в которых состоит подросток

пропагандирующих суицидальныйпропагандирующих суицидальный

(депрессивные статусы, суицидальные

насилию в школе). Группы могут

постороннего аккаунта. Пример

умирают в лужах бензина», «накрыло»,

находящиеся в «группе риска»

указывают Японию (популярнее - Токио),

подросток. Подросток состоит в группах,

суицидальный или насильственный контентсуицидальный или насильственный контент

суицидальные игры, культ оружия, призывы

могут быть закрыты для просмотра

групп: «умр», «МЕРТВЫЕ»,«Киты

«накрыло», «тише всем», «6996» и др.



Хештеги. Подросток использует хештеги

содержащие элементы кода или

#сованикогданеспит, #6996 и др.).

Сообщества в подписках. Подросток

пропагандирующие суицидальный

(депрессивные статусы, суицидальные

насилию в школе), например, «Тлей»,

«Депрессия», «мама, я чмо» и др.

Время нахождения в социальной

(особенно в ночное время).

хештеги к своим одиночным статусам,

или шифрования (#разбуди,

Подросток подписан на сообщества,

суицидальный или насильственный контент

суицидальные игры, культ оружия, призывы

«Тлей», «сосинож», «просто так»,

социальной сети. Аккаунт подростка активный



Контент, размещенный на самой

очищена; размещен контент депрессивного

понимания, любви, селфхарм (порезы

характера (оружие, призывы к агрессии,

самой странице. Страница полностью

депрессивного (проблемы отсутствия

(порезы на венах) и др.) или агрессивного

агрессии, видео терактов, казней и др.)



ОБРАЩАЙТЕ ВНИМАНИЕ НА ПОДРОСТКА

Несомненно, важно обращать внимание и на трансформацию

Стал ли ребенок более скрытным?

Подвергается ли он травли со стороны одноклассников?

Есть ли на его теле физические порезы (руки, бедра)?

Стал ли подросток носить одежду, скрывающую места с потенциальными порезами?Стал ли подросток носить одежду, скрывающую места с потенциальными порезами?

Есть ли на его теле символические рисунки (потенциальные тату

кита, виселицы, хештегов, цифровых символов (666, 9669 и др.)?

Выражает ли он в своих суждениях мысль о том, что ему надоело жить, он хочет 

умереть, ему никто не нужен? 

Говорит ли он о ненависти к своим преподавателям и одноклассникам? 

ОБРАЩАЙТЕ ВНИМАНИЕ НА ПОДРОСТКА

трансформацию поведения подростка в реальной жизни:

Подвергается ли он травли со стороны одноклассников?

Есть ли на его теле физические порезы (руки, бедра)?

Стал ли подросток носить одежду, скрывающую места с потенциальными порезами?Стал ли подросток носить одежду, скрывающую места с потенциальными порезами?

Есть ли на его теле символические рисунки (потенциальные тату-изображения) в виде 

кита, виселицы, хештегов, цифровых символов (666, 9669 и др.)?

Выражает ли он в своих суждениях мысль о том, что ему надоело жить, он хочет 

Говорит ли он о ненависти к своим преподавателям и одноклассникам? 



ТЕРМИНОЛОГИЯ КИБЕР

Буллинг — агрессивное преследование

(особенно коллектива школьников и студентов,

остальных членов коллектива или его части

Кибербуллинг — преследование сообщениями,

агрессию, запугивание; хулиганство; социальное

различных Интернет-сервисов.различных Интернет-сервисов.

Колумбайнеры — молодежная субкультура,

убийство в американской школе «Колумбайн»

массовую стрельбу).

Сигна — сленговый термин, обозначающий

именем или ником почитаемой им знаменитости,

надписи, которая написана прямо на его

ТЕРМИНОЛОГИЯ КИБЕР-УГРОЗ

преследование одного из членов коллектива

студентов, но также и коллег) со стороны

части.

сообщениями, содержащими оскорбления,

социальное бойкотирование с помощью

субкультура, романтизирующая массовое

«Колумбайн» (когда школьники устроили

обозначающий фотографию человека вместе

знаменитости, а также любой другой

его теле, или на бумаге.



Суицидальные игры — виртуальные

идеи суицидального поведения (пример

сова и др.)

Фейк — в широком смысл слова

«фейкам» относят: 1) Фотографии, подделанные

видеоролики, смонтированные в видеоредакторе,

другое время и в другом месте. 2) Фальшивыедругое время и в другом месте. 2) Фальшивые

способны отличить от правды. 3)

созданные от имени других людей.

Школьный шутинг — массовое

образовательных учреждениях (ярким

школе Колумбайна).

виртуальные челленджи, пропагандирующие

(пример: Синий Кит, Тихий Дом, Красная

— подделка. В сети Интернет

подделанные в фотошопе, а иногда

видеоредакторе, либо снятые совсем

Фальшивые новости, которые не всеФальшивые новости, которые не все

) Страницы в социальных сетях,

массовое вооруженное нападение

(ярким примером являются события



Каналы и механизмы 

популяризации и пропаганды 

суицидального поведения суицидального поведения 

среди подростков в сети Интернет

Каналы и механизмы 

популяризации и пропаганды 

суицидального поведения суицидального поведения 

среди подростков в сети Интернет



Игровые («Синий кит», «Кровавая Мэри»); 

В настоящее время существуют разные вариации потенциальных аналогов 

«игр смерти». Среди них можно выделить классическую игру «Синий кит», 

игры – имитаторы, например, «Кровавая Мэри», а также фейковые игры, 

направленные, на высмеивание «китовых» (зачастую первичное высмеивание 

данной игры является лишь завуалированным «прикрытием» традиционной 

версии «Синего кита»). 

Игровые («Синий кит», «Кровавая Мэри»); 

В настоящее время существуют разные вариации потенциальных аналогов 

«игр смерти». Среди них можно выделить классическую игру «Синий кит», 

имитаторы, например, «Кровавая Мэри», а также фейковые игры, 

направленные, на высмеивание «китовых» (зачастую первичное высмеивание 

данной игры является лишь завуалированным «прикрытием» традиционной 







Рекламу данных «игровых сообществ»

группах «депрессивного контента»,

использования определенных хештегов

Стоит отметить, что хештеги

например, в настоящее время

хештеги, как #оранжевыйпавлин,

#голубойшимпанзе.

сообществ» можно встретить как

контента», так и при помощи

хештегов (#СинийКит, #ТихийДом

постоянно трансформируются,

набирают популярность такие

#оранжевыйпавлин, #чёрныйдельфин



Задания по стикерам («Паппи»)

Сам механизм работы «стикеров»

необходимо вступить в сообщество,

«Лису», а дальше ежедневно

выполнение которых гарантирует

(смешной картинки).(смешной картинки).

Следует отметить, что «игра в

использоваться в качестве сбора

(сделать селфи с семьей, фотографию

следовательно, и контроля.

(«Паппи»);

«стикеров» достаточно прост

сообщество, написать приветствие

получать различные задания,

гарантирует получение самого стикера

стикеры» может потенциально

сбора персональной информации

фотографию «автографа» и др.),





Группы с депрессивным контентом,

призывающие к смерти;

Данные группы потенциально

наклонности как норму социальной

героизации данной модели поведения

данные сообщества также являются

рекламы суицидальных игр.рекламы суицидальных игр.

Отметим, что данные группы имеют

«Мама, я чмо» (20 031 подписчиков),

), «Грустное поколение» (144 695

контентом, но на прямую

потенциально популяризуют суицидальные

социальной жизни, путем идеализации,

поведения. Следует отметить,

являются каналом распространения

имеют соответствующие названия

подписчиков), «Грустный подросток» (

695), «Депрессия» (13 650) и др.



Группы, призывающие

публикующие соответствующий

Данные группы напрямую

суицидальное поведение, путем

(порезов, самобичевания и(порезов, самобичевания и

данные сообщества также

распространения рекламы

ориентированных игр. Например,

«Порезы на венах» (195), «Смерть»

призывающие к смерти открыто,

соответствующий контент;

напрямую популяризируют

путем пропаганды насилия

др.). Следует отметить, чтодр.). Следует отметить, что

также являются каналом

рекламы суицидально

Например, такие группы как

«Смерть» (241 446) и др.



Публикация сигны; 

Сигна — сленговый термин, обозначающий 

фотографию человека вместе с именем или ником 

почитаемой им знаменитости, героя, друга и др. Сигну 

нельзя назвать элементом популяризации 

суицидального поведения, но во многих сообществах, суицидального поведения, но во многих сообществах, 

в том числе «играх со смертью», именно сигна служит 

маячком, символизирующим участие «в игре» 

(фотографии с именами кураторов и «китов» входят в 

50 «традиционных» заданий). 

сленговый термин, обозначающий 

фотографию человека вместе с именем или ником 

почитаемой им знаменитости, героя, друга и др. Сигну 

нельзя назвать элементом популяризации 

суицидального поведения, но во многих сообществах, суицидального поведения, но во многих сообществах, 

в том числе «играх со смертью», именно сигна служит 

маячком, символизирующим участие «в игре» 

(фотографии с именами кураторов и «китов» входят в 

50 «традиционных» заданий). 



Челлендж («Беги или умри»)

Игры по типу «Беги

скрытым механизмом пропаганды

поведения. Потенциально,

трансформации заданийтрансформации заданий

перед игроком «куратор»),

использоваться в

экстремистских и террористических

умри»);

или умри» являются

пропаганды суицидального

Потенциально, в зависимости

(какой вызов поставит(какой вызов поставит

«куратор»), механизм игры может

рамках совершении

террористических практик.



Аудио-, видеоматериалы; 

Популяризация суицидальных идей через депрессивно

музыку, путем как идеализации данного поведения, так и с прямыми 

призывами к осуществлению суицидальных действий. 

Популяризация суицидальных идей через депрессивно-лирическую 

музыку, путем как идеализации данного поведения, так и с прямыми 

призывами к осуществлению суицидальных действий. 



Тайные мистические сообщества, тайный язык; 

В настоящее время в социальной сети «Вконтакте» набирает популярность 

сообщесвто «Тайный путь», который в центре внимания ставит некую 

«тайну», доступную только для «избранных». Основой сообщества является 

разработка «секретного» языка, а также заданий в рамках разработки и 

логической разборки данного «языка». 

Тайные мистические сообщества, тайный язык; 

В настоящее время в социальной сети «Вконтакте» набирает популярность 

сообщесвто «Тайный путь», который в центре внимания ставит некую 

«тайну», доступную только для «избранных». Основой сообщества является 

разработка «секретного» языка, а также заданий в рамках разработки и 



Пример заданий данных групп: 

Задание №4. Ключ к этому заданию в ответе предыдущего. Условия прежние, удачи. 

чуы еёнчзэ яреечхыэ, квлнзэ ыам сээутел. ёйебп др тоншв нж ёешу фоучъышюа. 

Задание №3. Ты завладел(а) ссылкой, молодец. Без неё ты не справишься со следующей 

задачей. 

с↑→ 

153 9 5 

372 2 3 

443 4 16 443 4 16 

Задание №2. Первый этап пройден, но не стоит расслабляться. Вот тебе новое задание. 

В этом коде зашифрована [ответ первого задания]. 

P.S. Ты должен(на) прислать ответ до 09.00 по Московскому времени 

1101000 1110100 1110100 1110000 1110011 111010 101111 101111 1101100 1101001 1110100 

1100101 1101011 1100001 101110 1110010 1110101 101111 1101100 1101001 1100010 1110010 

1100001 1110010 1111001 101111 1110010 1100101 1100001 1100100 101111 110111 110000 

101111 110011 110110 110100 

. Ключ к этому заданию в ответе предыдущего. Условия прежние, удачи. 

чуы еёнчзэ яреечхыэ, квлнзэ ыам сээутел. ёйебп др тоншв нж ёешу фоучъышюа. 

Ты завладел(а) ссылкой, молодец. Без неё ты не справишься со следующей 

Первый этап пройден, но не стоит расслабляться. Вот тебе новое задание. 

В этом коде зашифрована [ответ первого задания]. 

P.S. Ты должен(на) прислать ответ до 09.00 по Московскому времени 

1101000 1110100 1110100 1110000 1110011 111010 101111 101111 1101100 1101001 1110100 

1100101 1101011 1100001 101110 1110010 1110101 101111 1101100 1101001 1100010 1110010 

1100001 1110010 1111001 101111 1110010 1100101 1100001 1100100 101111 110111 110000 



Горячая линия «Жизни - Да!»

Общественная горячая линия призвана помочь:

в кризисных ситуациях;

случаях склонения детей и подростков к суицидальным действиям;

в борьбе с пропагандой суицидального поведения в сети Интернет.

Если Вы или близкий Вам человек обладаете информацией или столкнулись со 

случаями: популяризации и пропаганды суицидального поведения; подстрекательством к 

суицидальным действиям; знаете о кризисном положение кого

в этом положении - свяжитесь с нами посредством виртуальной горячей линии на сайте в этом положении - свяжитесь с нами посредством виртуальной горячей линии на сайте 

Регионального ресурсного центра через специальную форму 

center.ru/hotline.

Также Вы можете:

Отправить информацию на электронный ящик 

Написать в группу социальной сети «ВКонтакте» 

https://vk.com/anocenter_hotline_life;

Обратится к администратору аккаунта 

Общественная горячая линия призвана помочь:

случаях склонения детей и подростков к суицидальным действиям;

в борьбе с пропагандой суицидального поведения в сети Интернет.

Если Вы или близкий Вам человек обладаете информацией или столкнулись со 

популяризации и пропаганды суицидального поведения; подстрекательством к 

суицидальным действиям; знаете о кризисном положение кого-либо или сами находитесь 

свяжитесь с нами посредством виртуальной горячей линии на сайте свяжитесь с нами посредством виртуальной горячей линии на сайте 

Регионального ресурсного центра через специальную форму - http://www.resurs-

информацию на электронный ящик - hotline-74@mail.ru;

в группу социальной сети «ВКонтакте» 

Обратится к администратору аккаунта - https://vk.com/nes74. 



http://resurs

Горячая линия «Экстремизму - НЕТ!»

Общественная горячая линия призвана помочь в борьбе с проявлениями 

экстремизма и терроризма, преступлениями и дискриминацией на национальной 

и религиозной почве, нарушениями в области прав и свобод граждан. Если Вы 

или близкий Вам человек обладаете информацией или столкнулись со случаями:

Вовлечения людей в деятельность деструктивных религиозных 

организаций (сект);организаций (сект);

Вербовкой в экстремистские организации;

Преступлениями в сфере экстремизма и терроризма;

Дискриминацией по национальному или религиозному признаку;

Нарушениями прав и свобод.

Свяжитесь с нами посредством горячей линии.

останется без ответа! Мы гарантируем сохранение конфиденциальности.

Почтовый адрес: hotline-74@mail.ru

http://resurs-center.ru

Общественная горячая линия призвана помочь в борьбе с проявлениями 

экстремизма и терроризма, преступлениями и дискриминацией на национальной 

и религиозной почве, нарушениями в области прав и свобод граждан. Если Вы 

или близкий Вам человек обладаете информацией или столкнулись со случаями:

Вовлечения людей в деятельность деструктивных религиозных 

Вербовкой в экстремистские организации;

Преступлениями в сфере экстремизма и терроризма;

Дискриминацией по национальному или религиозному признаку;

Свяжитесь с нами посредством горячей линии. Ни одно обращение не 

останется без ответа! Мы гарантируем сохранение конфиденциальности.

74@mail.ru.


